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Cybersécurité : identifier les principaux risques et les solutions 

adaptées pour protéger les PME 
 

Durée : 1,00 jour / 7,00 heures (8H30-17H30) Tarif : 450 €HT / déjeuner inclus 

Date : 07/10/2025 Lieu :  chez Bpifrance – 24, rue Drouot – 75009 Paris  

 

Objectifs 
  

1. Maitriser les grandes notions de cybersécurité (concepts, technologies, 
écosystème) 

2. Connaitre les bonnes pratiques de cybersécurité pour une PME, savoir 
identifier les risques et les réflexes à adopter 

3. Savoir questionner les dirigeants de PME dans leur démarche cybersécurité 

  

 
 

Public 
Groupe de 6 à 12 participants maximum 

Prérequis 

Cette formation s’adresse aux consultants Expertise Conseil et experts habilités par Bpifrance qui souhaitent 

approfondir leurs connaissances sur les enjeux de cybersécurité et identifier les principaux risques cyber afin de 

guider les dirigeants de PME dans leur réflexion 

  

 

Pédagogie 

Une approche dynamique, opérationnelle et personnalisée avec : 

 Alternance contenu pédagogique et atelier cas pratique 
 Une approche collaborative : partages de pratiques et retours d’expérience 

  

Contenu 

Cette formation se déroule dans les locaux de Bpifrance à Paris et est découpée en 4 modules. 

Module 1 : Comment fonctionne l’informatique ? 
 Du matériel au logiciel 

 Spécificité du monde industriel 

  Développement logiciel 

  Le réseau 

 Schéma d'architecture 

Module 2 : Quels sont les risques cyber ? 
 Description d'une attaque (cyber kill chain) 

 Les principaux risques pour une entreprise 
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 Identifier les acteurs malveillants 

 Localiser les vulnérabilités 

 Prioriser le risque 

 

Module 3 :  Comment se protéger ? 

People Process Technologie 

Framework NIST 

Les 3 priorités (Antivirus, Mise à jour des correctifs, Backup) 

 La gouvernance 

  La formation 

 La gestion des identités 

 La gestion des mises à jour 

 Le durcissement 

 Les briques de sécurité 

 La réponse à incident / plan de continuité 

 La gestion des tiers 

 

Module 4 : L’écosystème de la cybersécurité 
 Ecosystème de la cybersécurité 

 Principaux acteurs publics 

 Principaux acteurs privés 

  

Evaluation 
La formation est ponctuée d’exercices permettant la validation des acquis par le formateur 

Formateurs 

 
Quentin BEDENEAU :  

Directeur de practice Cyber du cabinet de conseil STEEF 

Quentin est un expert de la cybersécurité depuis plus de 10 ans. 

Au sein du cabinet Steef, il mène des prestations de conseil sur la prévention cyber et la résolution d'un incident en 

cybersécurité.  

 - Analyse de risques, de RSSI de transition ou RSSI as a Service pour les ETI, PME et start-up.  

 - Préparation à la gestion de crise et création de plan de continuité d'activité.  

 - Intégration des briques de sécurité dans les organisations. 

• Quentin Bédéneau est habilité par Bpifrance pour la réalisation de diags Cybersécurité. 

 
 


